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Apresentacao

A circulagao intensa de informacgdes na sociedade digital transformou dados
pessoais em ativos valiosos, mas também em fontes potenciais de risco.

No contexto universitario, estudantes, professores, colaboradores, terceirizados
e a propria instituicao lidam diariamente com o tratamento de dados
pessoais em multiplas situagoes, que envolvem desde atividades académicas
até interacoes digitais e administrativas.

A Lei Geral de Protecdo de Dados Pessoais (Lei n° 13.709/2018 - LGPD)
estabelece parametros fundamentais para a garantia da privacidade, da
autodeterminacao informativa e da responsabilidade no tratamento de dados.
Entretanto, a aplicagdo pratica desses preceitos ainda se mostra incipiente no
cotidiano, especialmente no que se refere a compreensao

por parte da comunidade académica.

Nesse cenario, o Centro Universitario - UNICESUSC se destaca como
instituicao pioneira no Estado de Santa Catarina ao desenvolver um
instrumento voltado especificamente a protecdo de dados pessoais na vida
académica, com enfoque em situagdes concretas do cotidiano universitario.

A presente cartilha, elaborada no ambito do projeto de extensao Dados em
Jogo, do Curso de Direito, propde-se a traduzir conceitos juridicos em
linguagem acessivel, promovendo a conscientizacdo e o engajamento de toda
a comunidade académica na construcao de uma cultura institucional

de protegao de dados pessoais.

Ao integrar teoria e pratica, a iniciativa reafirma o compromisso do
UNICESUSC com a formacao cidada, a responsabilidade social e a inovagao
no ensino juridico, contribuindo para a consolidagao de praticas mais seguras,
éticas e alinhadas a legislacao vigente no ambiente universitario.
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O que sao dados pessoais
e dados pessoais sensiveis?

Dados pessoais sao informacgdes relacionadas a pessoa natural identificada
ou identificavel, ou seja, dados capazes de identificar direta ou
indiretamente uma pessoa.

Isso inclui:

~

Nome, CPF, telefone e e-mail

Matricula académica

Endereco ou localizagao

Fotos, videos ou gravagoes

Histérico académico ou profissional
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Mesmo dados aparentemente simples podem permitir a
identificacdo indireta do individuo.
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Dados pessoais sensiveis sao aqueles capazes de gerar discriminagao ou
impacto significativo na vida da pessoa. Sdo exemplos: dados relacionados a
saude, religido, origem racial ou étnica, dados biométricos, orientacao sexual ou

identidade de género, entre outros.

Para o tratamento dos dados pessoais sensiveis, exige-se, consentimento
especifico e destacado do titular, com a devida informacao sobre a finalidade
do uso. Esse consentimento podera ser dispensado somente em hipoteses

excepcionais previstas na LGPD.
No ambiente académico, a protecao desses dados envolve respeito a

dignidade, a diversidade e a igualdade, sendo sua divulgacao condicionada,

em regra, ao consentimento do titular.

Podemos citar como exemplos:

Atestados médicos

Laudos psicolégicos ou diagndsticos

Orientacao sexual

Informacgdes que revelem convicgcdes pessoais
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Os fundamentos e
principios da LGPD:
O que voceé precisa saber?

A LGPD orienta-se por principios e fundamentos estruturantes,
dentre os quais destacam-se:

- Finalidade:
Utilizagdo dos dados para propésito legitimo, especifico e informado;
- Necessidade:
Coleta limitada ao minimo necessario para a finalidade especifica;
- Transparéncia:
Direito do titular de saber como seus dados sdo utilizados;
- Seguranca:
Protecao contra acessos nao autorizados e vazamentos;
- Responsabilizacao:
Dever de responder por eventuais danos;
- Nao discriminacao:
Vedacao ao uso para fins discriminatérios;
- Prevencao:
Adocdo de medidas para evitar danos;
- Respeito a privacidade:
Centralidade na prote¢do da pessoa;
- Direitos humanos e cidadania:
Protecao da dignidade do titular;
- Inovagdo e desenvolvimento:

Incentivo ao uso ético da tecnologia.
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Situacoes académicas
comuns que envolvem
protecao de dados pessoais
e que necessitam de atencao

No ambiente académico, € comum o tratamento de dados pessoais em
diversas atividades cotidianas. Por isso, é essencial que alunos(as)
professores(as), colaboradores(as) e a instituicdo estejam atentos a situagdes

que exigem maior cuidado:

Grupos académicos e redes sociais: evitar compartilhamento de

dados sem autorizagao;

Estagios e extensao: dados de clientes, pacientes, assistidos(as) e
pessoas externas devem ser tratados com sigilo. Sua utilizagao
deve ter base legal na LGPD, sendo recomendavel o

consentimento, especialmente no caso de dados sensiveis;
Plataformas educacionais: ndo compartilhar login ou dados de acesso;

. Pesquisas académicas: respeitar consentimento e finalidade;

Uso de imagens e gravagdes: fotos, videos e gravacoes
envolvem dados pessoais e devem ser utilizados com cuidado.
Sempre que possivel, deve-se obter autorizacao,
principalmente antes da divulgacgéo.
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Conheca as bases legais para
o tratamento de dados pessoais
(Art. 7° da LGPD)

Todo tratamento de dados deve estar fundamentado em ao menos uma dessas
hipoteses legais.

I - Consentimento do titular
O titular dos dados autoriza, de forma livre, informada e inequivoca, o tratamento
de seus dados para uma finalidade especifica.

Il - Cumprimento de obrigacao legal ou regulatéria pelo controlador
Dispensa o consentimento, pois o tratamento decorre de exigéncia prevista em lei
ou regulamento.

11l - Execucao de politicas publicas
Utilizagdo de dados pela administracao publica para implementacao de politicas

publicas previstas em leis e regulamentos.

IV - Realizagao de estudos por érgao de pesquisa

Permite o uso de dados para pesquisa, sempre que possivel com a anonimizagao

dos dados pessoais.
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V - Execucao de contrato ou de procedimentos preliminares

relacionados a contrato

O tratamento é necessario para a execucao de contrato do qual o titular seja parte,
ou para procedimentos prévios a sua celebragao.

VI - Exercicio regular de direitos

Utilizagcao de dados em processos judiciais, administrativos ou arbitrais.

VII - Protecdo da vida ou da incolumidade fisica do titular ou de terceiros

Aplicavel em situagdes de risco a vida ou a integridade fisica.

VIl - Tutela da saude
Uso de dados por profissionais ou servigos de saude, visando a protecao da saude
do titular.

IX - Legitimo interesse do controlador ou de terceiro
Permite o tratamento quando houver interesse legitimo, desde que respeitados os

direitos e liberdades fundamentais do titular.

X - Protecdo do crédito

Utilizacdo de dados para atividades relacionadas a protecao do crédito, como

analise de risco e concessao de crédito.
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Boas praticas sobre
protecao de dados pessoais
no universo académico

Como forma de promover a protecao de dados pessoais, podem ser

adotadas as seguintes; boas praticas:

- Evitar compartilhamento desnecessario de dados pessoais;

- Nao divulgar dados de terceiros sem autorizacao;

- Nao acessar links suspeitos;

. Utilizar canais institucionais em atividades de atendimento a terceiros;
- Nao compartilhar senhas e logins;

- Utilizar antivirus atualizado;

- Utilizar senhas fortes e seguras;

- Nao registrar imagens, videos e dudios sem autorizagao.

A politica de “mesa limpa e tela limpa” é o ponto importante, prevenindo o acesso
indevido a informacgdes fisicas e digitais. Isso inclui ndo deixar documentos

expostos sobre mesas, telas abertas e sistemas logados ao se ausentar.
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Direitos do(a) titular dos dados

Sao os principais direitos dos titulares de dados pessoais:

\_

- Confirmacao do tratamento de dados;

- Acesso as informacoes referentes a seus dados;

- Corregao de dados incorretos ou desatualizado;

- Exclusdo de dados pessoais quando cabivel;

- Revogacdo do consentimento;

- Informar com quem os dados foram compartilhados sempre
que requerido pelo seu titular

Esses direitos concretizam a autodeterminagao

informativa, assegurando ao titular maior
controle sobre seus dados pessoais
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Glossario

ANPD (Autoridade Nacional de Protegdo de Dados): Orgio da administragdo
publica federal, integrante da Presidéncia da Republica, responsavel por zelar,

implementar e fiscalizar o cumprimento da lei em todo o territério nacional.

Autodeterminacao Informativa: Direito que cabe a cada individuo controlar e

proteger os proprios dados pessoais.
Banco de Dados: Conjunto de dados pessoais.

Controlador: Pessoa (natural ou juridica) responsavel pelas decisdes acerca do

tratamento de dados pessoais.

Cookies: Arquivos de texto/informagdes que um servidor (site) gera e envia

para um navegador.

Dado anonimizado: Uso de meios técnicos para tornar um dado impossivel
de ser associado, direta ou indiretamente, a um individuo.

Encarregado ou DPO (Data Protection Officer): Pessoa indicada pelo
controlador e pelo operador para atuar como canal de comunicacao entre o
controlador, os titulares dos dados e a ANPD (Autoridade Nacional de

Protecao de Dados).
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Glossario

Operador: Pessoa (natural ou juridica) que efetua o tratamento de dados
pessoais, em nome do controlador.

Politica de Privacidade: Documento publico que detalha como uma organizagao
coleta, utiliza, armazena e compartilha dados pessoais dos usuarios.

Termo de Consentimento: Documento para obter a autorizagao do titular para

que seus dados sejam utilizados.

Titular: Pessoa natural a qual se referem os dados pessoais. Exemplo: alunos,
parceiros, servidores(as), terceirizados(as), entre outros.

Tratamento de Dados: Toda operacao realizada com dados pessoais, incluindo
coleta, produgao, recepc¢ao, classificacao, utilizagao, acesso, reproducao,
transmissao, distribuigao, processamento, arquivamento, armazenamento,
eliminacao, avaliacdo ou controle da informagao, modificacdo, comunicagéo,
transferéncia, difusdo ou extracao.
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Consideracoes finais

A protecao de dados no ambiente académico nao é apenas uma exigéncia
legal, mas uma pratica de respeito, ética e responsabilidade coletiva.

Por isso, antes de compartilhar um dado pessoal em ambiente académico ou
atendimentos institucionais, pergunte:

- Isso é realmente necessario para a atividade académica ou atendimento?
- Ha orientacgdo institucional ou autorizacao para esse uso?
- Estou utilizando o canal institucional adequado?

- Esse compartilhamento pode expor ou prejudicar alguém?

Atencao:

O uso de dados pessoais deve se limitar
ao estritamente necessario.

O envio ou compartilhamento excessivo,
ainda que com boa intengao, pode
configurar uso inadequado.
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